


UZB

o'zbek

HIN

AMH PER

MAY

Bahasa Malaysia

SIN

SPN

Español
RUS

TUR

Türkçe
URD

FRA

Français
HAU

Hausa

BEN IND
Bahasa Indonesia

ENG

English
AR

يتوفر هذا الدليل باللغات التالية
ويمكنك تحميلها بالضغط عليها:
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https://www.haj.gov.sa/Guides


محتوى دليل
التوعية السيبرانية

أهميـــة الوعـــي بالأمن 
الســـيبراني في موسم 

الحج والعمرة

أســــاليـــــب الهنـدســـــة 
الاجتماعيــة والتصيـد 

وكيفية تجنبها

تعييـــــن رمـــــز الدخـــول 
وإعــــداد السمـــات 

الحيـــويــــة

التـصـفّــــــح الآمــــــــن
لشبكــة الإنتـرنت
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مـواقـــع وتطبيقات 
تـــهمّــك

أرقـــام تهمّك

رمـــز الوصـــول لمـــرة 
OTP واحدة

فـقـــــدان الهــاتــــــــــف 
وأهـمــيـــــة عــمـــــــل 
النســخ الاحتيــاطي

أمــن التطبيقـــات

تثبيت التحديثات 
للأجهزة
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أهمية الوعي بالأمن السيبراني

يستخدم المهاجمون حيل متجددة

لشن الهجمات السيبرانية

ســـواءً مـــن خلال المواقـــع والتطبيقـــات المزيفـــة أو 
الرسائل التصيدية أو غيرها من الحيل. 

البشـــري  العنصـــر  اســـتغلال  علـــى  غالبـــاً  ويعتمـــدون 
والممارسات السيبرانية غير الآمنة التي قد يقومون بها.

في موسم الحج والعمرة

لذلك،
الســيبراني  بالأمــن  الوعــي  أهميــة  تأتــي 
مــن  للحـــد  الدفـــاع  خطـــوط  أوائــل  كأحــد 
التــي  المتجــددة  السيبرانيـــة  المخـــاطر 

يشهدها الفضاء السيبراني.
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يُعـــدّ الوعــي السيبــراني 
من أوائل خطوط الدفاع 
للحد من التهديدات المتجـددة 

فـي الفضـــاء السيـبــــراني

اضغـط للوصــول إلى الفيـديــو
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https://youtube.com/shorts/qg14av17gRw


أساليب الهندسة الاجتماعية

والتصيد وكيفية تجنبها

تقوم الهندسة الاجتماعية 
علـــى استخــــــــــــدام حيــــــــــــــل 
وأساليــــب التلاعـــــــــب تجـــــاه 

الأشخاص المستهدفين. 

لدفعهم على الإفصاح عن معلومات حساسة 
أو لحثّهم على القيـــام بإجراءات خاطئة تعرّض 

أمنهم السيبراني للخطر. 

ومن الأساليب التي قد يستخدمها المهاجم لشنّ 
هجمات الهندسة الاجتماعية: 

التظاهر بأنه من جهة معروفة وموثوقة.

التظاهـــر بأنـــه من الجهـــات الحكوميـــة أو الشـــركات التي 
تقدم خدمات الحج والعمرة.

الوعود بتقديم خصومات مغرية تتعلق بالحج والعمرة.

التظاهر بأنه من جهة ترغب في تحديث أو تأكيد بياناتك. 

التظاهر بأنه أحد الأشخاص المعروفين لديك.
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أساليب الهندسة الاجتماعية

والتصيد وكيفية تجنبها

يعتبر التصيد الإلكتروني أحد أبرز 
أشكال الهندسة الاجتماعية ويتم 
من خلاله محاولة ســـرقة البيانات 
الحساســـــــة أو الاســــــتيلاء علـــــى 

الحسابات أو اختراق الأجهزة.

من قنوات التواصل
التي تسـتخـــــدم لغـــرض التــصيّد:

التـواصـــل الهـــــاتفي.

الروابـــــــط والمواقع 
والتطبيقــــات المزيفـــة.

1

4
الـرســـــائل النصيــــــــة.

3
منصات التواصل الاجتماعي.

2
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استخـــــــــــدام الـمــواقـــــــــــع 
الرسمية والموثوقة.

تحميــــل التطبيقــــات مــــن 
المتاجر المعروفة.

عدم الضغط على الروابط 
مجهولة المصدر.

الحد من مشاركـة البيانات 
الشخصية والحساسة.

أساليب الهندسة الاجتماعية

والتصيد وكيفية تجنبها

للحـد من مخاطر التصيد الإلكتروني.. احرص على:
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يُعــد أمــراً بالغ الأهمية ويُسهم في: 

تـعـيـيــــن رمــــــز الدخـــــول

وإعداد السمات الحيوية

التحقق من هوية المستخدم.
1

حماية البيانات الحساسة.
3

الحماية من الوصول غير 
المصرح به.

2
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تـعـيـيــــن رمــــــز الدخـــــول

وإعداد السمات الحيوية
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تـعـيـيــــن رمــــــز الدخـــــول

وإعداد السمات الحيوية
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تـعـيـيــــن رمــــــز الدخـــــول

وإعداد السمات الحيوية
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تجنّـــب التجـــاوب مـــع الروابط أو 
الرسائل مجهولة المصدر.

التصفّح الآمن لشبكة الإنترنت

تصفّح شبكـة الإنترنت
قد يعرّضك لعدد من المخاطر السيبرانية.. منها:

إصـابة الجهــاز بالبرمجيات الضــــارة. 

الشخصيــــــة  البيـــــانــــات  سرقـــــــة 
المستخدم  اسم  مثل  والحساسة 

وكلمــة المــــرور.

التعــامــل مـع المواقــع المزيفـــــــة.

14



يعمـــل المهاجمون على إنشـــاء المواقع 
المزيّفة لتحقيق عدد من الغايات..منها: 

التصفّح الآمن لشبكة الإنترنت

سرقة بيانات الدخول للحسابات.

جمع أكبر قدر ممكن من البيانات.

قد تكـــون المواقــــع المزيفـة مطابقـة في 
مظهرها للمواقع الحقيقية، لذلك احـــــرص 
الخـــاص  الرابـــط  صحّـــة  مـــن  التــــأكد  علـــى 

بالموقع الذي ترغب بزيارته. تـذكّــــر

القيام بعدد من أعمال التصيد والاحتيال.
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https://sar.hhr.sa
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الموقع المزيفالموقع الأصلي

يمكن الوصول لموقع قطار الحرمين 
من خلال كتابة الرابط التالي:

التصفح الآمن لشبكة الإنترنت
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لتصفّح آمن لشبكة الإنترنت.. 
احرص على:

التصفح الآمن لشبكة الإنترنت

مراجعة إعدادات الأمان 
والخصوصية الخاصة بالمتصفّح.

2

تحديث المتصفح بشكل مستمر.
1

الابتعاد عن زيارة المواقع 
المشبوهة وغير الموثوقة.

3
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استخدم المواقع والتطبيقات 
الموثوقة فقط.

أمن التطبيقات

للإســـهام فـــي تأميـــن التطبيقـــات والحد من 
المخاطر السيبرانية التي قد تنتج عند تحميلها 

أو استخدامها.. احرص على: 

تحميل 
التـطبيقــات مـــن المصادر 

المعروفة.

تقنين
الصلاحيات الممنوحة 

للتطبيقات إلى الحد الأدنى.

تفعيل
خاصية التحديث التلقائي 

لكافة التطبيقات.

تجنّب
تثبيت التطبيقات من خارج 

المتاجر الخاصة بالأجهزة.

18



وعنـــد الرغبة بتحميـــل أحـــد التطبيقات.. 
احرص على:

التحقق من موثوقية مطور التطبيق.

التطبيـــــــق  تقييــــــم  علـــــى  الاطــــــلاع 
ومراجعات المستخدمين.

التـطـبـيقـــــات  حمّــــــل 
مــن المتــاجر الخــاصـة بالأجهـــزة 

أمن التطبيقات

بحث

17:03

Google Play

بحث

App Store

بحث

App Gallery
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وتثبيتهــا:

والاستخدام  الاستغــلال  يمنـــــع 
غير المشروع.

يرفــع مستــــوى الأمـــان.

لتحقيق أقصى فائدة منها، 
قــم بتفعيل خاصيّــة التحديــث التلقائي 
لكي تضمن التثبيت المباشر للتحديثات 

عند ظهورها.

تُـعـــــــد التحــديـثــــات الأمـنـيـــــة 
إحـــــدى الوســـائـل المستخـــدمــة 
تفتـــــح  التـــي  الثغـــــرات  لإغلاق 

مجالاً للمهاجمين.

تثبيـــــت التحـديثــــــات

للأجهزة والتطبيقات

تذكّــر، تحميــل التحديثــات مــن مصادرهــا الموثوقــة 
فقط، وتجنب تحميلها من مصادر غير موثوقة.

تثبيت التحديثات.. إجراء استباقي يبقيك بأمان
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تثبيــت التحديثــات

iOS لأجهــزة
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تثبيــت التحديثــات

Android لأجهــزة
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تثبيــت التحديثــات

Huawei لأجهــزة
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رمز الوصول لمرة واحدة

OTP

رمز الوصول لمرة واحدة يُستخدم لغرض التحقّق من هوية 
المســـتخدم أو لإتمام عملية معينـــة عبر الإنترنت، ويحاول 
المشـــروع  غيـــر  للوصـــول  عليـــه  الحصـــول  المهاجمـــون 

للحسابات أو لإتمام عمليات عبر الإنترنت.

وللتعامل الآمن مع رموز الوصول لمرة واحدة.. 
احرص على:

عدم مشاركة رمز الوصول لمرة واحدة. 

تجاهل الاتصالات أو الرسائل التي تطالبك 
بالإفصاح عن رمز الوصول لمرة واحدة.

رمز الوصول لمرة 
واحـــدة خـــاص بك 
فقط، فلا تشاركه 

مع الآخرين.

تذكّــــر
426

MyBank

Text Message
Today 13:11

Did you request a reset password for 
your bank account?
Delete this message if you did.
Otherwise, send cancel + OTP code that 
you received to us
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فقدان الهاتف

Backup
وأهمية عمل النسخ الاحتياطي

فقـــدان الهاتـــف المحمول قد يعرضـــك لعدد من 
المخاطر الســـيبرانية منها الوصول غير المشروع 

لجهازك وبياناتك وحساباتك.. لذلك احرص على:

وتأكد من إجراء النسخ الاحتياطي بشكل دوري، 
فهو يساعد على استعادة البيانات في حال فقدان 

الهاتف أو تعرضه للتلف.

اســـتعمال وســـيلة للمصادقة على الهوية 
لمنع الوصول غير المشروع إلى الجهاز.

تفعيـــل خاصية تحديـــد الموقـــع الجغرافي 
لمعرفة موقع الجهاز في حال تم فقدانه.

التأكـــد مـــن قدرتـــك علـــى حـــذف البيانات 
المحفوظة على الجهاز عن بعد.

تأكّد مـــــن إجــــراء نسخ احتيــــاطي 
لبياناتك المهمة.
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مواقع وتطبيقات تهمّك
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https://www.nusuk.sa/ar
https://play.google.com/store/apps/details?id=com.moh.nusukapp&pcampaignid=web_share
https://apps.apple.com/sa/app/nusuk-%D9%86%D8%B3%D9%83/id6469515422
https://appgallery.huawei.com/app/C109925603
https://apps.apple.com/sa/app/hhr-train/id1533264335
https://play.google.com/store/apps/details?id=com.indra.haramain.pro&pcampaignid=web_share
https://sar.hhr.sa/ar/home


911

937

1966

920002814
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بإمكانك  الحصول  على  بقية  الأدلة 
التوعوية من خـلال زيارة موقع وزارة 
الحج والعمرة (من خلال الضغط هنا).
ستجد في هذه الأدلة جميع الإرشـــادات 
ر لك أداء المناسك  والتوجيهات التي تُيسِّ

بكل سهولة واطمئنان..

شركــاؤنا في النجــاح

الشريك الاستراتيجي

https://www.haj.gov.sa/Guides


تـــــــقبّـل الله
أعمالكم وسعيكم

ودمتم آمنين

للمزيد من المعلومات 
التوعوية

تابعونا على حسابنا 
في تويتر




